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ABSTRAK 

 

Penelitian ini bertujuan untuk membuat panduan kerangka kerja manajemen keamanan informasi 

sebagai solusi manajemen risiko keamanan informasi yang sistematik dan holistik. Kerangka kerja ini 

memiliki alur tahapan proses yang diawali dari membuat tahapan persiapan . Kemudian dilanjutkan 

dengan mengidentifikasi aset, kebijakkan dan dokumen pengelolaan keamanan informasi , operasional 

Teknologi Informasi (TI),  jaringan komunikasi, pengamanan informasi serta Business Continuty 

Planning. 

Langkah selanjutnya melakukan audit kelemahan infrastruktur baik hardware maupun software. 

Dari dua tahapan tersebut ditemukan kelemahan yang menjadi acuan solusi mitigasi/pengurangan risiko 

dengan ditindaklajuti pada tahapan rencana mitigasi risiko. Akhirnya solusi ancaman dan kelemahan 

dipetakan pada rencana-rencana taktis jangka pendek dan strategi proteksi manajemen  keamanan jangka 

panjang dan akan terus dievaluasi secara berkesinambungan. Sehingga dari tahapan ini kan menjaga 

keberlanjutan proses bisnis. 

Penelitian ini mengambil studi kasus pada proses bisnis Universitas Muhammadiyah Semarang 

yang berbasis teknologi informasi. 

Dari hasil penelitian menunjukkan bahwa kerangka kerja mampu mendeskripsikan secara 

komprehensif karena melibatkan partisipasi seluruh penggung jawab TI dalam mengevaluasi kelemahan 

baik dari sisi teknologi dan kebijakkan. Serta mampu memberikan panduan operasional secara holistik 

dari level taktis hingga strategis. Mampu memberikan dukungan keberlanjutan proses bisnis dalam rangka 

mengantisipasi ancaman dan kelemahan yang terus berkembang. 
 

Kata kunci: Mitigasi risiko, Business Continuty Planning 
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PENDAHULUAN 

Untuk mencapai tujuan bisnisnya, seringkali perusahaan atau organisasi menggunakan 

Teknologi Informasi (TI) dalam mengelola informasi sebagai basis dalam penciptaan layanan 

yang berkualitas ataupun dalam optimalisasi proses bisnisnya. Meningkatnya tingkat 

ketergantungan organisasi pada sistem informasi sejalan dengan resiko yang mungkin timbul 

(Harris, et. all, 2008).  

Salah satu risiko yang timbul adalah risiko keamanan informasi, dimana informasi 

menjadi suatu yang penting yang harus tetap tersedia dan dapat digunakan, serta terjaga 

keberadaannya dari pihak yang tidak berwenang yang akan menggunakannya untuk kepentingan 

tertentu atau akan merusak informasi tersebut. Informasi merupakan sebuah aset penting bagi 

organisasi (Nosworthy, 2000) yang perlu dilindungi dan diamankan.  

Keamanan informasi tidak bisa hanya disandarkan pada tools atau teknologi keamanan 

informasi, melainkan perlu adanya pemahaman dari organisasi tentang apa yang harus dilindungi 

dan menentukan secara tepat solusi yang dapat menangani permasalahan kebutuhan keamanan 

informasi (Willett, 2008). Untuk itu butuh pengelolaan keamanan informasi yang sistemik dan 

komprehensif. 

Institusi Perguruan Tinggi yang merupakan suatu enterprise yang bergerak di bidang 

industri pendidikan dimana proses bisnisnya perlu dukungan teknologi informasi untuk 

meningkatkan akses, kualitas serta menurunkan biaya layanan (Daniel, et. all, 2002). Disamping 

itu tuntutan perkembangan penyelenggaraan pendidikan yang berkualitas menuntut perguruan 

tinggi yang menggunakan teknologi informasi sebagai ciri pendidikan modern dewasa ini 

(Indrajit, 2006). 

Terkait hal tersebut  banyak proses bisnis pada institusi perguruan tinggi yang sarat dengan 

penerapan TI dimana salah satunya yang menjadi objek penelitian adalah sistem informasi di 

Universitas Muhammadiyah Semarang.  

Sekarang ini sudah menjadi kecenderungan  dan tuntutan bagi institusi perguruan tinggi 

menerapkan manajemen keamanan informasi terkait dengan informasi yang dipublikasi secara 

umum lewat internet. Dimana aset-aset informasi yang ada dalam sistem informasi (informasi, 

sistem, piranti lunak , piranti keras dan sumber daya manusia)  perlu dilindungi  risiko 

keamanannya dari ancaman dan kerentanan baik dari dalam (inbound) dan luar (outbound), 

(Maria et.al, 2007) agar terjamin keberlanjutan proses bisnisnya.  

METODE PENELITIAN 

1. Bahan Penelitian 

Adapun bahan penelitian berupa informasi yang diperoleh melalui dari berbagai sumber dengan 

cara melakukan :  

1. Membuat daftar kuesinoner. Daftar kuesioner ini di susun untuk semua level manajemen 

yang terlibat dalam sistem dengan tujuan mengumpulkan informasi seputar praktek-

praktek 
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2.  keamanan informasi dengan tujuan untuk memperoleh pemahaman organisasi tentang 

keamanan informasi  

3. Interview. Bentuk lain dari pengumpulan data dengan cara interview terhadap pimpinan 

dan staf TI yang terlibat dalam sistem informasi untuk memperoleh pemahaman 

organisasi tentang kebutuhan keamanan informasi.  

4. Pengamatan lapangan : Pengumpulan data mengamati secara langsung dengan cara 

mengujicoba dan mengevaluasi kelemahan infrastruktur jaringan komunikasi. 

5. Review atas dokumen. Review atas dokumen pengembangan sistem, Dokumen 

kebijakan, atau dokumen keamanan informasi dapat memberikan gambaran yang 

bermanfaat tentang bentuk dari kontrol yang saat ini diterapkan oleh SI maupun rencana 

pengembangan dari pengawasan di masa depan.  

2.  Alat Penelitian  

1. Penerapan Tool/Utilitas . Menggunakan suatu tool/utilitas aplikasi yang memiliki tujuan 

untuk mengumpulkan informasi tentang audit sistem informasi yang digunakan 

merupakan salah satu cara untuk dapat memetakan sistem secara keseluruhan, dan 

menguji kelemahan teknologi yang digunakan seperti penggunakan network monitoring 

sistem, port scanner (Netmap. wireshark dll), drawing tools (MS Visio) maupun tools 

lain.  

2. Instrumen Penelitian : Dokumen isian tentang aset, praktek-praktek keamanan dan 

kebijakkan organisasi. Dokumen ini mengadopsi dari pedoman Bank Indonesia dalam 

mengevaluasi kinerja manajemen risiko keamanan bank umum dan swasta. 

 

 

 

3. Jalan Penelitian  

 

 

Gambar 1.  Diagram Alur Penelitian  
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Proses alur penelitian terdiri dari 4 tahapan meliputi : 

1. Tahap Persiapan : Aktifitas di tahap ini meliputi penyusunan jadwal penelitian, menyiapkan 

tim audit,  menyiapkan logistik penunjang penelitian (utilitas, instrumen penelitian dan 

administrasi), serta menetapkan sasaran responden penelitian. 

2. Tahap Identifikasi  Aset, Kebijakkan, Dokumen Pengelolaan Keamanan Informasi : 

Pada tahap ini aktifitas yang dilakukan adalah mengidentifikasi aset-aset informasi, 

mengaudit kebijakkan dan dokumen pengelolaan keamanan informasi dengan alat bantu 

instrumen penelitian. 

3. Tahap Audit Kelemahan infrastruktur : pada tahap ini melakukan pengamatan langsung 

keberadaan infrastruktur sistem informasi baik perangkat  keras (Router, Antena radio, 

Server, Wireless dan lain-lain) serta perangkat lunak (seperti firewall, network monitoring, 

enkripsi dan konten web). 

4. Tahap Mitigasi Risiko : tahap ini adalah upaya rekomendasi mitigasi risiko dari kelemahan-

kelemahan yang ditemukan pada tahap sebelumnya (tahap identifikasi dan tahap audit 

kelemahan infrastruktur). Output tahap ini merupakan rencana strategi mitigasi risiko yang 

menjadi pedoman perbaikan risiko ke depan dan tahap ini merupakan tahapan yang 

berkelanjutan dan upaya peningkatan mitigasi risiko secara terus menerus. 

 

HASIL  PENELITIAN DAN PEMBAHASAN 

Pada hasil dan pembahasan menitik beratkan pada aspek tahap migrasi risiko dengan fokus pada 

kekurangan/kelemahan yang ditemukan pada tahap sebelumnya yakni tahap identifikasi dan tahap 

identifikasi kelemahan infrastruktur. Dari kelemahan ini kemudian memunculkan saran-saran perbaikan, 

sehingga memudahkan untuk mengevaluasi perbaikan secara berkelanjutan. 

1. Rencana Mitigasi Risiko Terhadap Kebijakkan dan Dokumen Pengelolaan Keamanan 

a. Mitigasi Risiko Kebijakkan Keamanan Informasi 

Dari hasil survei kuesioner Dep. TIK dan PDPT UNIMUS diperoleh nampak pada tabel 1  perlu ada 

upaya perbaikan dengan melakukan mitigasi risiko pada tabel 1 di bawah ini : 

Tabel 1. Hasil survei mitigasi kebijakkan manajemen keamanan informasi 
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Dari hasil instrumen penelitian identifikasi operasional TI nampak pada tabel 2. di bawah ini : 

Tabel 2. Mitigasi Operasional TI 
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c. Mitigasi Risiko  Jaringan  Komunikasi 

Dari hasil instrumen penelitian identifikasi jaringan komunikasi nampak pada tabel 3 di bawah ini : 

Tabel 3. Mitigasi Risiko Jaringan Komunikasi 
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d. Mitigasi Risiko Aplikasi dan Pengembangan. 

Dari hasil instrumen penelitian identifikasi operasional TI dengan responden PDPT nampak pada tabel 

4 di bawah ini : 

Tabel 4. Mitigasi Risiko Aplikasi dan Pengembangan�
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f. Mitigasi Risiko BCP (Bussines Continuity Planning) 

Dari hasil instrumen penelitian identifikasi pengamanan informasi dengan responden Dep. TIK nampak 

pada tabel 6 di bawah ini : 

Tabel 6.   Identifikasi��/��&����������
������������������
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g.  Mitigasi Resiko Kelemahan Infrastruktur 

Dari hasil analisis audit  kelemahan infrastruktur maka disusun rencana strategi mitigasi risiko pada 

kelemahan infrastruktur, nampak pada tabel 7 di bawah ini : 

Tabel 7. Mitigasi Risiko Kelemahan Infrastrukur 
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SIMPULAN 

Hasil isolasi dan identifikasi bakteri pada kultur darah Widal positif asal Kota Semarang 

berdasarkan karakter fenotipik menggunakan media API 20E, API 50 CHB/E dapat diketemukan 

bakteri batang gram negatif anggota familia Enterobacteriaceae yaitu: Enterobacter cloacae, S. 

typhi, Serratia marcescens, Escherichia coli, Salmonella ssp., Klebsiella pneumoniae ssp. Ozanae. Hasil 

identifikasi bakteri menggunakan API Stap adalah: S. aureus, S. saprophyticus, S. xylosus, S. warnei, S. 

hominis, S. cohnii.  

Berdasarkan karakter fenotipik  bakteri batang gram negatif dapat dikelompokkan 

menjadi 4 kluster, kluster pertama beranggotakan S. typhi , kluster kedua beranggotakan E. coli 

dan Salmonella ssp., kluster ketiga beranggotakan Ser. marcescens dan kluster keempat 

beranggotakan Enterobacter cloacae dan Kleb. pneumoniae ssp. Ozaenae. Bakteri kokus gram 

positif berdasarkan karakter fenotipiknya dapat dikelompokkan menjadi 6 kluster  yang tampak 

sangat bervariasi.  
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